
Мiнiстерство освiти i науки України
Львiвський нацiональний унiверситет iменi Iвана Франка

Механiко-математичний факультет

Кафедра математичної економiки,
економетрiї, фiнансової та страхової
математики

Магiстерська робота
Дослiдження операцiйних систем за допомогою теорiї iгор

Виконала: студентка групи МТЕМ-21с

спецiальностi 111 – математика ,

спецiалiзацiї математична економiка та

економетрика

Михаленич Марiанна Степанiвна

Науковий керiвник:

доц. Козицький В.А.

Роботу рекомендовано до захисту
на засiданнi кафедри математичної
економiки, економетрiї, фiнансової та
страхової математики
протокол вiд 04 грудня 2020 року №4
В. о. завiдувача кафедрою
проф. Олiскевич М. О.

Львiв - 2020



Змiст

1 Вступ 3

2 Загальнi поняття в теорiї iгор 4

3 Iгрова модель 6
3.1 Припущення моделi . . . . . . . . . . . . . . . . . . . . . . 7

4 Змiшана рiвновага Неша стратегiї гри для безпеки з три-
рiвневими стратегiями: 10

5 Доведення основних лем 14

6 Формулювання задач i розв’язання 16
6.1 Задача вартостi стратегiї . . . . . . . . . . . . . . . . . . . 16
6.2 Задача: два рiвня iнтенсивностi . . . . . . . . . . . . . . . . 17
6.3 Задача: Припущення моделi . . . . . . . . . . . . . . . . . . 18
6.4 Гра: Нападник з декiльками стратегiями . . . . . . . . . . 20
6.5 Задача 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

7 Висновок 25

8 Використана лiтература 26

2



1 Вступ

Концепцiя теорiї iгор останнiм часом знайшла широке застосування в
галузi безпеки, яку зазвичай називають iграми безпеки. Гра може мати
нормальну, або обширну форму i використовується для моделювання по-
ведiнки гравцiв у простому, або складному змаганнi за ресурси в рамках
даного сценарiю. У цiй роботi розглядається застосування теорiї iгор у
кiбербезпецi.

Таким чином, окрiм пошуку конкретного алгоритму захисту, одна-
ково, або навiть важливiше розробити динамiчну захисну систему, яка
може коригувати свої стратегiї для досягнення найкращих захисних по-
казникiв вiд розумних нападникiв та в рiзних ситуацiях атаки.

У цiй роботi представляється новий пiдхiд до механiзму захисту вiд
декiлькох типiв атак/загроз у мережах - механiзму гiперзахисту, який
враховує обмеження ресурсiв, а також цiннiсть безпеки активу мережi.
Модель забезпечує вiдповiдi захисника, враховуючи рiзну iнтенсивнiсть
атак та вiдносну вартiсть їх запуску. Ми моделюємо взаємодiю мiж на-
падниками та захисниками як гру в кiбервiйну, оскiльки вона виявилася
високоефективним математичним методом для аналiзу та моделювання
сценарiїв iз суперечливими цiлями. Крiм того, для управлiння майбутнi-
ми загрозами в системах безпеки теорiя iгор корисна при пропонуваннi
рiзних ймовiрних дiй та прогнозуваннi пов’язаних з ними результатiв.
Представимо гру нападника-захисника з нульовою сумою, що не спiв-
працює.

Крiм того, ми досягаємо оптимальних стратегiй для захисника та на-
падника, враховуючи, що вони можуть динамiчно вибирати свої страте-
гiї, щоб максимiзувати власну виплату на основi мiнiмiзацiї витрат.
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2 Загальнi поняття в теорiї iгор

Означення 2.1. Гра в стратегiчнiй або нормальнiй формi визначає-
ться системою G = (N, (Ai), (ui)):

• N = {1, . . . n} –множина гравцiв;

• Ai –множина стратегiй i-го гравця;

• ui : A = ⊗Ai −→ R –функцiя виграшу i-того гравця.

Сукупнiсть стратегiй a = (a1, . . . an) –називається ситуацiєю гри або
профiлем гри. Нехай a ∈ A –профiль гри, тодi ui(a)–виграш гравця
при реалiзацiї ситуацiї a.

Означення 2.2. Профiль гри a∗ = (a∗1, . . . , a
∗
n) ∈ A –називається

рiвновагою Неша гри G, якщо

∀i ∈ N, ui(a
∗) ≥ ui(ai, a

∗
−i),∀ai ∈ Ai,

де a∗−i = (a∗1, . . . , a
∗
i−1, a

∗
i+1, . . . , a

∗
n) ∈ ⊗j 6=iAi.

Рiвновагою Неша гри є головною концепцiєю гри. Для вiдшукання
рiвноваги Неша, або точки Неша гри визначаються нульовi реакцiї i-го
гравця на вибiр партнерiв гри:

BRi(a−i) = {ai ∈ Ai : ui(ai, a−i) = max
a′i∈Ai

ui (a′i, a−i)}.

= arg max
a′i∈Ai

ui(a
′
i, a−i).

Отже, профiль a∗ ∈ A –точка Неша гри G тодi i тiльки тодi, коли

∀i ∈ N, a∗i ∈ BRi(a−i).

Розглянемо, як гра безпеки зловмисника-захисника сформульована
як гра з нульовою сумою, що не спiвпрацює. Також, опишемо стратегiї
нападника та захисника та знайдемо їх розв’язок. Будучи рацiональними
гравцями у грi, зловмисник змагається за найкращу дiю, а його мета -
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максимiзувати власну кориснiсть. Отже, в нашiй грi гравцi не зобов’язанi
спiвпрацювати один з одним.

Зловмисник вибирає таку стратегiю, щоб максимiзувати свої шанси
на успiх та витратити ресурси системи. На вiдмiну вiд цього, захисник
також вибирає вiдповiдну стратегiю, щоб максимiзувати свої шанси на
захист вiд суперникiв без надмiрної витрати енергiї або розрахункiв на
ефективнiсть. Бiльшiсть моделюють нападникiв та захисникiв на основi
таких стратегiй: вiдсутнiсть атаки/захисту або атаки/захисту. Для того,
щоб забезпечити бiльш широке моделювання нападникiв / захисникiв,
де вони можуть коригувати свої стратегiї атаки / оборони з рiзною iн-
тенсивнiстю, ми моделюємо кожного гравця з трьома рiвнями стратегiй:
вiдсутнiсть атаки / захисту, низький рiвень iнтенсивностi та високий рi-
вень iнтенсивностi.

Зловмисники та захисники вiдчувають рiзну цiннiсть, щоб досягнути
свого успiху в атацi чи оборонi. Тому в нашiй грi кожен зловмисник i
захисник має рiзнi рiвнi стратегiй. Кожен з гравцiв має вiдповiднi свої
стратегiї: приймає нульовий рiвень iнтенсивностi, низький рiвень iнтен-
сивностi або високий рiвень iнтенсивностi.
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3 Iгрова модель

Ми розглядаємо двокористувацьку гру з безпекою з нульовою сумою,
представлену G =< (N); (S); (U) >; де N = {A,D} представляє двох
гравцiв:
Гравець I: A - нападник, а iнший гравець II: D - захисник.
S = {ai, di|i ∈ {0, 1, 2}}- це простiр стратегiй, що являє собою набiр

дiй, доступних для кожного гравця, а їх виграшi задаються U , де U =
(ui).

Як ми вже згадували вище, пiд час гри зловмисник i захисник можуть
використовувати один iз трьох рiвнiв доступних стратегiй.

1) a0 = Немає атаки, для зловмисника нульовий рiвень означає, що вiн
вирiшив не атакувати;

2) рiвень перший - низька iнтенсивнiсть атаки, позначається a1 = Атака-
1 ;

3) a2 = Атака-2, другий рiвень - висока iнтенсивнiсть атаки.

Взагалi кажучи, з точки зору зловмисника, у порiвняннi зi стратегi-
єю a2, стратегiя a2 є бiльш ефективною у створеннi успiшної атаки, але
вимагає бiльше ресурсiв або створення стратегiї для здiйснення зловми-
сником. Буде правильна така нерiвнiсть: a2 > a1 > a0.

Стратегiї для захисника:

• рiвень нуль для захисника означає, що вiн вирiшив не застосовувати
жодний захист, позначається d0 = Немає захисту ;

• d1 = Захист-1, перший рiвень - це низька iнтенсивнiсть захисту;

• d2 = Захист-2, другий рiвень - висока iнтенсивнiсть захисту.

Отже, у зловмисника A є три стратегiї: a0 = Немає атаки, a1 =
Напад-1 i a2 = Напад-2. У захисника D, тобто у другого гравця також
є три стратегiї: d0 = Немає захисту, d1 = Захист-1 i d2 = Захист-2.
Обидва гравцi обирають свої стратегiї одночасно без будь-якої спiвпрацi,
припускаючи загальнi знання про гру G i яким буде виграш, тобто U .
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Захист
d0 d1 d2

a0 0,0 cd1,−cd1 cd2,−cd2
a1 u− ca1, ca1 − u cd1 − ca1, ca1 − cd1 cd2 − ca1, ca1 − cd2
a2 u− ca2, ca2 − u u+ cd1 − ca2, ca2 − cd1 − u cd2 − ca2, ca2 − cd2

Табл. 1: Стратегiчна форма для гри Атака i Захист.

Ми вважаємо, що функцiя виграшу захисника D i A дорiвнює un. В
нас виграш єдиний для двох гравцiв.

Розглядаючи таку концепсiю, зловмиснику або захиснику також по-
трiбно докласти певних зусиль (тобто заплатити певнi витрати) для ре-
алiзацiї своїх стратегiй атаки або оборони. Для зловмисника ми позна-
чаємо вартiсть атаки як can, де n ∈ {1, 2}:

• ca1 - вартiсть розгортання стратегiї Атака-1,

• ca2 - вартiсть розгортання стратегiї Атака-2.

Так само для захисника ми позначаємо вартiсть захисту як cdn, де
n ∈ {1, 2}:

• cd1 - вартiсть розгортання стратегiї Захист-1,

• cd2 - вартiсть розгортання стратегiї Захист-2.

3.1 Припущення моделi

Розглянемо тепер модель, де гравцi мають рiзну функцiю виграшу.
При такiй побудовi гри ми вiдповiдно будемо мати рiзнi виграшi. Ми
вважаємо, що функцiя виграшу захисника D дорiвнює un, де un> 0 i
n ∈ {1, 2}; u1 - функцiя виграшу, при використаннi стратегiї Атака-1,
успiшно розгорнутою зловмисником; u2 - функцiя виграшу, при викори-
станнi стратегiї Атака-2, успiшно розгорнутою зловмисником. Вiдповiдно
до гри з нульовою сумою, ми вважаємо, що виграш одного гравця дорiв-
нює тотальнiй втратi другого гравця, тобто суперника.

Отже, un - виграш зловмисника, якщо його стратегiя Атака- n є успi-
шною, а −un означає втрату або шкоду захисником. Значення цiєї втрати
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захисником стосується ступеня або суми збиткiв, таких як втрата енер-
гiї, кiлькiсть порушених або вiдключених вузлiв, втрата цiлiсностi даних
тощо.

Для запропонованої нами трирiвневої моделi стратегiї нападу / обо-
рони ми робимо наступнi припущення:

• Функцiя загального виграшу завжди перевищує вартiсть захищати
або нападати на них, оскiльки в iншому випадку захисник або на-
падник не має жодних стимулiв для захисту або нападу, вiдповiдно;
тобто, un > can, cdn, n ∈ {1, 2}.

• Вартiсть стратегiї атаки a1 = Атака-1 менша, нiж вартiсть страте-
гiї атаки a2 = Атака-2 для зловмисника. Оскiльки a2 є бiльш агре-
сивною та ефективною стратегiєю атаки, нiж a1. a2 вимагає бiльше
атакуючих зусиль або витрат на розгортання. (тобто ca1 < ca2)

• Вартiсть стратегiї захисту d1 = Захист-1 менша, нiж вартiсть стра-
тегiї d2 = Захист-2 для захисника. Знову ж таки, це тому, що d2 є
бiльш ефективною стратегiєю захисту, нiж d1. (тобто cd1 < cd2).

• Загалом кажучи, бiльш агресивна / ефективна атака завдасть бiль-
шої шкоди цiлi, якщо атака буде успiшною. Таким чином, виходячи
з визначення un у попередньому пiдроздiлi, можна впевнено припу-
стити, що ( u2 ≥ u1).

Крiм того, iгрова модель вимагає вiд нас визначити результат, ко-
ли зловмисник застосовує одну конкретну стратегiю атаки, а захисник
реалiзує одну конкретну стратегiю оборони. Ми робимо наступнi припу-
щення щодо результатiв гри:

• Атака успiшна за таких сценарiїв: a1 проти d0; a2 проти d1 або d0.

• Захист успiшний за таких сценарiїв: d1 проти a1 або a0 ; d2 проти a2

або a1 або a0.

• Нульовий виграш або втрата, коли немає атаки та не розгорнуто
оборону, тобто a0 проти d0.
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Захист
d0 d1 d2

a0 0,0 cd1,−cd1 cd2,−cd2
a1 u1 − ca1, ca1 − u1 cd1 − ca1, ca1 − cd1 cd2 − ca1, ca1 − cd2
a2 u2 − ca2, ca2 − u2 u2 + cd1 − ca2, ca2 − cd1 − u2 cd2 − ca2, ca2 − cd2

Табл. 2: Стратегiчна форма для гри Атака i Захист.

Вищезазначенi припущення означають, що бiльш агресивна оборон-
на стратегiя, Захист-2, захищена вiд усiх атак. Однак стратегiя захисту
низького рiвня, Захист-1, добре захищає атаку низького рiвня Атаки-1,
але все ще вразлива для боротьби з агресивною атакою Атаки-2. Табли-
ця (2) iлюструє матрицю виплат гри у стратегiчнiй формi.

9



4 Змiшана рiвновага Неша стратегiї гри для безпеки
з трирiвневими стратегiями:

Означення 4.1. Змiшана рiвновага Неша стратегiї гри - це розподiл
ймовiрностi P по набору чистих стратегiй S для будь-якого гравця,
такий що:

P = (p1, p2, p3, . . . , pr) ∈ RR ≥ 0, i
R∑
t=1

pt = 1 (1)

Нехай pa0- це ймовiрнiсть вiдтворення стратегiї a0, pa1 - ймовiрнiсть
вiдтворення стратегiї a1, i pa2 = 1−pa0−pa1 буде ймовiрнiстю для страте-
гiї a2 для нападника. Аналогiчно проведемо мiркування для захисника,
другого гравця, нехай pd0 є ймовiрнiстю вiдтворення стратегiї d0, pd1 -
ймовiрнiстю для стратегiї d1, а pd2 =1− pd0 − pd1 для стратегiї d2.

Згiдно з визначенням змiшаної рiвноваги Неша стратегiї гри,
опоненти ставляться байдуже до вибору своїх стратегiй, зрiвнюючи очi-
куванi виграшi. Отже, у запропонованiй нами грi змiшана стратегiя ро-
бить кожного гравця байдужим серед усiх трьох своїх стратегiй, коли
очiкуванi утилiти вiд iгрових стратегiй a0, a1 та a2 рiвнi для зловмисни-
ка, а очiкуванi утилiти вiд стратегiй d0, d1, i d2 рiвнi для захисника.

EU(pa0) = EU(pa1) = EU(pa2) (2)

EU(pd0) = EU(pd1) = EU(pd2) (3)

Потiм, з таблицi I, ми знаходимо очiкувану кориснiсть зловмисника
для вiдтворення стратегiй a0, a1 i a2 як функцiї змiшаної стратегiї, якi
задаються:

EU(pa0) = (pd0)(0) + pd1(−cd1) + pd2(−cd2) (4)

EU(pa1) = (pd0)(0)(u1 − ca1) + pd1(cd1 − ca1) + pd2(−cd2) (5)

EU(pa2) = (pd0)(0)(u2 − ca2) + pd1(u2 + cd2 − ca2) + pd2(cd2 − ca2) (6)
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Пiдставивши (4), (5) та (6) у (2), ми маємо ймовiрнiсть розподiл pa0, pa1,
i pa2 для зловмисника, наприклад:

pa0 =
ca1
u1
, pa1 =

ca2
u2
− ca1
u1
, pa2 = 1− ca2

u2
(7)

Подiбним чином очiкувана кориснiсть захисника для вiдтворення стра-
тегiй d0, d1, i d2 є функцiєю змiшаної стратегiї, яка визначається:

EU(pd0) = (pd0)(0) + pd1(ca1 − u1) + pd2(ca2 − u2) (8)

EU(pd1) = (pd0)(cd1) + pd1(ca1 − cd1) + pd2(ca2 − u2cd1) (9)

EU(pd2) = (pd0)(u2 − ca2) + pd1(ca1 − cd2) + pd2(ca2 − cd2) (10)

Пiдставивши (8), (9) i (10) у (3), ми маємо ймовiрнiсть розподiл pd0,
pd1 i pd2 для захисника, наприклад:

pd0 = 1− (
cd2 − cd1
u2

+
cd1
u1

), pd1 =
cd1
u1
, pd2 =

cd2 − cd1
u2

(11)

Змiшана стратегiя Рiвноваги Неша для гри безпеки без спiвпрацi за-
дається розподiлом {pa0, pa1, pa2} та {pd0, pd1, pd2} рiвнянь (7) та (11), що
означає, що кожен гравець рандомiзує свою вiдповiднiсть вибору iз роз-
подiлом ймовiрностей. Отже, отримаємо те, що суперники в грi будуть
байдужими щодо результатiв гри.

2) Змiшана стратегiя Рiвноваги Неша для гри в безпеку з дворiвневи-
ми стратегiями: у випадку ca2 � u2, ми могли б мати pa1 < 0 вiдповiдно
до рiвняння (7), що означає, що зловмисниковi потрiбно було б надати
негативну вагу стратегiї a1, щоб зробити iншого гравця байдужим мiж
своїми трьома стратегiями, а це неможливо.

З iншого боку, ця негативна ймовiрнiсть означає, що зловмисник вза-
галi не має стимулу розгортати стратегiю a1 i має сильний стимул завжди
грати в стратегiю a2 (рiвень 2 атаки) замiсть стратегiї a1 (рiвень 1 ата-
ки), коли вiн намагається атакувати систему з метою максимiзацiї його
виграшу.
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a0 0,0 cd2,−cd2
a2 u2 − ca2, ca2 − u2 cd2 − ca2, ca2 − cd2

Табл. 3: Стратегiчна форма для гри Атака i Захист з двома стратегiями

На вiдмiну вiд цього, захисник не має жодних стимулiв грати в стра-
тегiю d1 (рiвень 1 захисту), яка мiнiмiзує його виграш i коштує йому
дорожче через збiльшення цiнностi безпеки.

Таким чином, двi стратегiї a1 та d1 можуть бути повнiстю виключенi
iз простору стратегiй. Як результат, гра зменшиться до 2-х стратегiй для
кожного гравця з новою змiшаною стратегiєю Рiвноваги Неша.

Якщо система перебуває пiд агресивною атакою з дуже малими витра-
тами на атаку, некоординацiйна гра безпеки з нульовою сумою буде пере-
формульована за допомогою нового простору стратегiй A = {ar, dr|r ∈
{0, 2}}. У зловмисника є двi чистi стратегiї a0 = Немає атаки, i a2 =
Атака-2. Крiм того, захисник має двi чистi стратегiї: d0 = Немає захисту
i d2 = Захист -2. Таблиця (3) iлюструє матрицю виграшiв гри з двома
стратегiями.

Розподiл {pa0, pa2 = 1−pa0} для I-го гравця та {pd0, pd2 = 1−pd0} для
II-го гравця є змiшаною стратегiєю рiвноваги Неша для гри безпеки, що
не спiвпрацює. У цьому випадку кожен гравець рандомiзує свiй вибiр
двох стратегiй на вiдповiднiсть розподiлу ймовiрностей, i йому також
буде байдуже щодо результатiв гри.

Для обчислення цих ймовiрностей для зловмисника ми розраховуємо
очiкувану кориснiсть як функцiю змiшаної стратегiї, що задається за
допомогою:

EU(pd0) = (pa0)(0) + pa2(ca2 − u2) (12)

EU(pd2) = (pa0)(−cd2) + pa2(ca2 − u2) (13)

Очiкувана кориснiсть захисника для iгрових стратегiй d0 i d2 є фун-
кцiєю змiшаної стратегiї, яка визначається:

EU(pa0) = (pd0)(0) + pd2(cd2) (14)

EU(pa2) = (pd0)(u2 − ca2) + pd2(cd2 − ca2) (15)
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Як вже було згадано вище, очiкуванi кориснi можливостi гри за дво-
ма стратегiями кожного гравця рiвнi, i жоден гравець не має стимулу
змiнити свою стратегiю. Таким чином,

EU(pd0) = EU(pd2) (16)

EU(pa0) = EU(pa2) (17)

На основi цього, пiдставивши (12), (13) в (16), (14) i (15) в (17) i розв’я-
завши вираз, щоб знайти ймовiрностi, що вiдповiдають рiвновазi, отри-
маємо:

pa0 =
u2 − ca1
u2

, pa2 = 1− u2 − ca1
u2

(18)

pd0 =
cd2
u2
, pd2 = 1− cd2

u2
(19)
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5 Доведення основних лем

Для бiльш чiткого розумiння основних стратегiй наведемо основнi леми.

Лема 1: Стратегiя зловмисника A∗ - найкраща вiдповiдь на стратегiю
захисника D у G, якщо Â∗ = µ(A∗) - найкраща вiдповiдь зловмисника
на D у Ĝ

Доведення: Щоб довести цю лему, ми повиннi довести що:
UG
A (D,A∗) - UG

A (D,A
′
) ≥ 0⇔ U Ĝ

A (D, Â∗)− UG
A (D, Â′) ≥ 0,∀A′

Ми маємо, що ai = 1
λ âi

∆UA(ti)
∆UD(ti)

. I як ми знаємо, що UA(ti), UD(ti, λ ≥ 0
має мiсце наступне:
UG
A (D,A∗) - UG

A (D,A
′
) ≥ 0 ⇔

∑n
i=1 a

∗
i (ciU

bp
A (ti) + (1 − ci)U

bl
A(ti)) -∑n

i=1 a
′

i(ciU
bp
A (ti) + (1− ci)U bl

A(ti)) ≥ 0

⇔
∑n

i=1(a
∗
i − a

′

i)(ciU
bp
A (ti) + (1− ci)U bl

A(ti))

⇔
∑n

i=1
1
λ

∆UA(ti)
∆UD(ti)

(a∗i − a
′

i)(ciU
bp
A (ti) + (1− ci)U bl

A(ti)) ≥ 0

⇔
∑n

i=1(a
∗
i − a

′

i)(ciU
bp
A (ti) + (1− ci)U bl

A(ti)) ≥ 0

⇔ U Ĝ
A (D, Â∗)− UG

A (D, Â′) ≥ 0

4

Лема 2: Стратегiя захисника D є найкращою вiдповiддю на стратегiю
зловмисника A у грi G, якщо D також є найкращою вiдповiддю на стра-
тегiю зловмисника A = µ(A) у грi G.

Доведення: Щоб довести цю лему, ми повиннi довести що:
UG
D (D∗, A) - UG

D (D
′
, A) ≥ 0⇔ U Ĝ

D (D∗, Â)− UG
D (D

′
, Â) ≥ 0,∀D′

Ми доведемо цю нерiвнiсть має мiсце наступне:
UG
D (D∗, A) - UG

D (D
′
, A) ≥ 0 ⇔

∑n
i=1 ai(c

∗
iU

bp
D (ti) + (1 − c∗i )U

bl
D (ti)) -∑n

i=1 ai(c
′

iU
bp
D (ti) + (1− c′i)U bl

D (ti)) ≥ 0
⇔

∑n
i=1 ai(c

∗
i∆UD(ti) + U bl

D (ti))−
∑n

i=1 ai(c
′

i∆UD(ti) + U bl
D (ti)) ≥ 0

⇔
∑n

i=1 ai(c
∗
i − c

′

i)∆UD(ti) ≥ 0

⇔
∑n

i=1
1
λ

∆UA(ti)
∆UD(ti)

âi(c
∗
i − c

′

i)∆UD(ti) ≥ 0

⇔
∑n

i=1 âi(c
∗
i − c

′

i)∆UA(ti) ≥ 0 ⇔
∑n

i=1 âi(c
∗
i − c

′

i) ≥ 0

⇔ ∆ÛD(ti) ≥ 0
∑n

i=1 âi(c
∗
i − c

′

i)∆ÛD(ti) ≥ 0

⇔ U Ĝ
D(D∗, Â)− U Ĝ

D(D
′
, Â) ≥ 0

4
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Теорема 1: Контрольна пiдгрупа з кiбербезпекою з нульовою сумою Gjλ

допускає рiвновагу Неша у змiшаних стратегiях (Q∗jλ, H
∗
jλ), з властивi-

стю, що
Q∗jλ = arg maxQjλ minHjλ

UD(Qjλ, Hjλ)
i також H∗jλ= arg maxHjλ

minQjλ UA(Qjλ, Hjλ)
Теорема мiнiмаксу стверджує, що для iгор з нульовою сумою рiвно-

ваги Неша та min max рiшення розбiгаються. Тому план кiбербезпеки
Gjλ Неша мiнiмiзує виграш учасника. Якщо якийсь Gjλ приймає кiль-
ка планiв кiбербезпеки Неша, то вони мають упорядковану властивiсть
взаємозамiнностi, що означає, що гравцi досягають того самого рiвня
оборони, незалежного вiд стратегiї , тобто
Q∗jλ = arg maxQjλ minHjλ

UA(Qjλ, Hjλ)
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6 Формулювання задач i розв’язання

Маємо сценарiй, де зловмисник не знає як захисник збирається за-
хищатися. Вiдповiдно i навпаки: захисник не знає, куди буде атакувати
зловмисник. Ми маємо гру, де гравцi не мають достатньо iнформацiї один
про одного.

6.1 Задача вартостi стратегiї

Задача 1. Маємо гру G. Зображення стратегiї гравцiв у таблицi. При-
пустимо вони мають однакову вартiсть розгортання стратегiї.

cdi
d0 0

d1 100

d2 200
Зображення для гравця, який захищає.

cai
a0 0

a1 100

a2 200
Зображення для гравця, який атакує.

d0 d1 d2

a0 0,0 cd1,−cd1 cd2,−cd2

a1 ca1,−ca1 cd1 − ca1, ca1 − cd1 cd2 − ca1, ca1 − cd2

a2 ca2,−ca2 cd1 − ca2, ca2 − cd1 cd2 − ca2, ca2 − cd2

Таблиця 1. Стратегiчна форма для гри Атаки i Захисту.

На основi таблицi 1, маємо розв’язок:

d0 d1 d2

a0 0,0 100,−100 200,−200

a1 100,−100 0, 0 100,−100

a2 200,−200 −100, 100 0, 0
Таблиця 2. Стратегiчна форма для гри Атаки i Захисту.
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Отже, рiвновага Неша буде така: (a2, d1).

Задача 2. Для гри G. Маємо зображення форми у таблицi. Припу-
стимо вони мають однакову вартiсть розгортання стратегiї. Тепер роз-
глядаючи припущення моделi u -функцiя виграшу загальна для всiх.
u = 10000

cdi
d0 0

d1 4000

d2 6000

cai
a0 0

a1 4500

a2 5500
Стратегiї двох гравцiв.

На основi таблицi 1, Стратегiчна форма для гри Атака i Захист. маємо:
d0 d1 d2

a0 0,0 cd1,−cd1 cd2,−cd2

a1 u− ca1, ca1 − u cd1 − ca1, ca1 − cd1 cd2 − ca1, ca1 − cd2

a2 u− ca2, ca2 − u u+ cd1 − ca2, ca2 − cd1 − u cd2 − ca2, ca2 − cd2

Наш розв’язок:
d0 d1 d2

a0 0,0 4000,−4000 6000,−6000

a1 5500, −5500 −500, 500 1500,−1500

a2 4500, −4500 8500,−8500 500,−500
Розглянувши тепер функцiю виграшу, будемо мати iнший вигляд розв’яз-

ку.
Рiвновага Неша буде: (a2, d2).

6.2 Задача: два рiвня iнтенсивностi

Гра G. Припустимо вони мають однакову вартiсть розгортання стра-
тегiї. Тепер розглядаючи припущення моделi u -функцiя виграшу для
кожного гравця. u = 10000

cdi
d0 0

d2 6000

cai
a0 0

a2 5500
Стратегiя гравцiв
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В основi задачi маємо те, що iнший гравець або взагалi нiяк не реагує -
ca0 = 0 або реагує на високому рiвнi, тобто повна лiквiдацiя учасника -
cai = maxi ci.

Гра в якiй, гравецi n = {1, 2}, захисник або зловмисник, отримують
весь виграш або втрачають повнiстю все. Тобто нiчого неможливо вiдно-
вити.

Вiдповiдно наша стратегiя змiниться:
d0 d2

a0 0,0 cd2,−cd2

a2 u− ca2, ca2 − u cd2 − ca2, ca2 − cd2

Функцiя виграшу.

Провiвши додатковi обчислення i врахувавши наведену вище форму-
лу, маємо:

d0 d2

a0 0,0 6000,−6000

a2 4500, −4500 500,−500

В данiй задачi, ми не розглядаємо стратегiї з низьким рiвнем iнтенсив-
ностi. Вiдповiдно, це впливає на хiд розв’язку i функцiя виграшу гравцiв
буде залежати тiльки вiд того як буде дiяти супротивник. Ми маємо за-
гальну функцiю виграшу i вiд того вiднiмаємо вартiсть кожної стратегiї.
Вiдповiдно, маємо те, що дiйсно отримає гравець.

6.3 Задача: Припущення моделi

Маємо зображення форми у таблицi. Припустимо вони мають однако-
ву вартiсть розгортання стратегiї. Тепер розглядаючи припущення мо-
делi, де u - функцiя виграшу для кожного гравця рiзна. u1 = 10000,
u2 = 20000. Кожен гравець має рiзний виграш, якщо правильно обере
стратегiю, не знаючи при тому як дiє iнший гравець.

Стратегiї тi ж самi, що у попереднiй задачi:

cdi
d0 0

d1 4000

d2 6000

cai
a0 0

a1 4500

a2 5500
Стратегiї двох гравцiв.
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На основi таблицi 1, Стратегiчна форма для двох гравцiв, маємо:
d0 d1 d2

a0 0,0 cd1,−cd1 cd2,−cd2

a1 u1 − ca1, ca1 − u1 cd1 − ca1, ca1 − cd1 cd2 − ca1, ca1 − cd2

a2 u2 − ca2, ca2 − u2 u2 + cd1 − ca2, ca2 − cd1 − u2 cd2 − ca2, ca2 − cd2

На основi даних, отримаємо розв’язок:
d0 d1 d2

a0 0,0 4000,−4000 6000,−6000

a1 5500, −5500 −500, 500 1500,−1500

a2 4500, −4500 18500,−18500 500,−500
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6.4 Гра: Нападник з декiльками стратегiями

Розглянемо iншу модель задачi. Тепер у нашiй грi нападник має множину
рiзних методiв нападати на систему i iнший гравець - захист ”0”, тобто
вiдсутня вiдповiдь на дiї iншого гравця.

0 1 2 3 4 5 6
0 0 10 10 10 20 20 20
1 10 0 20 20 20 10 20
2 10 20 0 20 10 20 20
3 10 20 20 0 20 20 10
4 20 20 10 20 0 10 10
5 20 10 20 20 10 0 10
6 20 20 20 10 10 10 0
Оптимальний хiд такий: 0,3,4,6,6,1,3,0 iз загальними витратами c(N) =

80. Якщо рiзнi методи нападника утворюють коалiцiї S розмiру | S |= 4
( де нападник має рiзнi варiанти вiдвiдування), то для коалiцiї S

⋃
{0} =

{0, 1, 2, 4, 5} оптимальний метод 0,2,4,5,1,0 з завданною шкодою x1 +x2 +
x4 + x5 ≤ 50, для iншої коалiцiї оптимальний метод - 0,2,4,6,3,0 з зав-
данною шкодою x2 + x4 + x6 + x3 ≤ 50 i метод - 0,3,6,5,1,0 з завданною
шкодою x3 + x6 + x5 + x1 ≤ 50.

Лiнiйна комбiнацiя цих трьох нерiвностей є:

x1 + x2 + x4 + x5 ≤ 50+

x2 + x4 + x6 + x3 ≤ 50+

x3 + x6 + x5 + x1 ≤ 50 =

2x1 + 2x2 + 2x3 + 2x4 + 2x5 + 2x6 ≤ 150.
Звiдки матимемо x1 + x2 + x3 + x4 + x5 + x6 ≤ 75, але вiдомо, що

x1 + x2 + x3 + x4 + x5 + x6 ≥ 80. Звiдки випливає, що ядро такої гри
порожня множина. Отже, на основi такого розподiлу витрат c(N) = 80,
легко бачити, що гравець отримає найбiльший виграш.
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6.5 Задача 1

Розглянемо тепер очiкуванi виграшi гравцiв. u - функцiя виграшу i маємо
u1 = 10000, u2 = 20000.

Стратегiї тiж самi, що у попереднiй задачi:

cdi
d0 0

d1 4000

d2 6000

cai
a0 0

a1 4500

a2 5500
Стратегiї двох гравцiв.

На основi таблицi 1, Стратегiчна форма для двох гравцiв, маємо:
d0 d1 d2

a0 0,0 cd1,−cd1 cd2,−cd2

a1 u1 − ca1, ca1 − u1 cd1 − ca1, ca1 − cd1 cd2 − ca1, ca1 − cd2

a2 u2 − ca2, ca2 − u2 u2 + cd1 − ca2, ca2 − cd1 − u2 cd2 − ca2, ca2 − cd2

На основi даних, отримаємо розв’язок:
d0 d1 d2

a0 0,0 4000,−4000 6000,−6000

a1 5500, −5500 −500, 500 1500,−1500

a2 4500, −4500 18500,−18500 500,−500

Отже, на основi визначенням змiшаної рiвноваги Неша стратегiї
гри, ми маємо, що опоненти ставляться байдуже до вибору своїх стра-
тегiй. Гравцi лише зрiвнюють очiкуванi виграшi. У данiй грi змiшана
стратегiя робить кожного гравця байдужим серед усiх трьох своїх стра-
тегiй, коли очiкуванi утилiти вiд iгрових стратегiй a0, a1 та a2 рiвнi для
зловмисника, а очiкуванi утилiти вiд стратегiй d0, d1, i d2 рiвнi для за-
хисника.

EU(pa0) = (pd0)(0) + pd1(−cd1) + pd2(−cd2) (20)

EU(pa1) = (pd0)(0)(u1 − ca1) + pd1(cd1 − ca1) + pd2(−cd2) (21)

EU(pa2) = (pd0)(0)(u2 − ca2) + pd1(u2 + cd2 − ca2) + pd2(cd2 − ca2) (22)
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pa0 =
ca1
u1
, pa1 =

ca2
u2
− ca1
u1
, pa2 = 1− ca2

u2
(23)

На основi наших даних отримаємо:

pa0 =
9

20
, pa1 =

21

40
− 9

20
, pa2 = 1− 21

40
=

19

40

Подiбним чином очiкувана кориснiсть захисника для вiдтворення
стратегiй d0, d1, i d2 є функцiєю змiшаної стратегiї, ми маємо ймовiрнiсть
розподiл pd0, pd1 i pd2 для захисника, наприклад:

pd0 = 1− (
cd2 − cd1
u2

+
cd1
u1

), pd1 =
cd1
u1
, pd2 =

cd2 − cd1
u2

(24)

Отримаємо:

pd0 =
1

2
, pd1 =

2

5
, pd2 =

1

10
Отримали ймовiрнiсний розподiл для двох гравцiв.
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Задача 2
ГраG. Припустимо вони мають однакову вартiсть розгортання стра-

тегiї. Тепер розглядаючи припущення моделi, де u - функцiя виграшу для
кожного гравця рiзна. u1 = 10000, u2 = 20000.

cdi
d0 0

d2 6000

cai
a0 0

a2 5500
Стратегiя гравцiв

В основi задачi маємо те, що iнший гравець або взагалi нiяк не реагує -
ca0 = 0 або реагує на високому рiвнi, тобто повна лiквiдацiя учасника -
cai = maxi ci.

Гра в якiй, гравецi n = {1, 2}, захисник або зловмисник, отримують
весь виграш або втрачають повнiстю все. Тобто нiчого неможливо вiдно-
вити.

Вiдповiдно наша стратегiя змiниться:

d0 d2

a0 0,0 cd2,−cd2

a2 u− ca2, ca2 − u cd2 − ca2, ca2 − cd2

Функцiя виграшу.

Провiвши додатковi обчислення i врахувавши наведену вище форму-
лу, маємо:

d0 d2

a0 0,0 6000,−6000

a2 4500, −4500 500,−500

В данiй задачi, ми не розглядаємо стратегiї з низьким рiвнем iнтенсив-
ностi. Вiдповiдно, це впливає на хiд розв’язку i функцiя виграшу гравцiв
буде залежати тiльки вiд того як буде дiяти супротивник.

Тепер розглянемо випалок, коли двi стратегiї a1 та d1 повнiстю виклю-
ченi iз простору стратегiй. У цьому випадку кожен гравець рандомiзує
свiй вибiр двох стратегiй на вiдповiднiсть розподiлу ймовiрностей, i йому
також буде байдуже щодо результатiв гри.

pa0 =
29

40
, pa2 =

11

40
(25)
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pd0 =
3

10
, pd2 =

7

10
(26)

На основi нашої задачi отримаємо iншу ймовiрнiсть двох гравцiв, вра-
хувавши їх iнтенсивнiсть, нiж у попереднiй задачi.
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7 Висновок

У цiй роботi ми запропонували гру для захисту вiд нападу та оборо-
ни, яка не спiвпрацює, щоб моделювати безперервнi та постiйно розви-
ваються взаємодiї та кiбервiйни мiж зловмисниками та захисниками. З
iгрової моделi ми вивели змiшану стратегiю рiвноваги Неша. Нарештi,
ми продемонстрували ефективнiсть запропонованої моделi у порiвняннi
з двома рiзними системами постiйного захисту, як це було продемонстро-
вано в наших експериментах.

Розглянули рiзнi рiвнi iнтенсивностi та якi при цьому можуть бути
стратегiї у гравцiв.

Отже, визначаючи рiзнi стратегiї гри ми можемо описати хiд гри. В
кожнiй грi ми можемо максимiзувати наш виграш i при цьому мiнiзувати
витрати.
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